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RESUMO

Objetivo: O estudo oferece uma anadlise dos requisitos de privacidade e seguranca
presentes nos registros de prontuario eletrénico, enfatizando a relevancia crucial da
seguranga e privacidade nos sistemas de saude. Método: Estudo de caso
descritivo-exploratério, realizado no sistema de prontuario eletrénico do cidadao usando
na atencao primaria a saude. Resultados: Os resultados do estudo indicam que existem
requisitos de seguranga e privacidade que nao sao atendidos completamente pelo
sistema, como integridade, acesso de emergéncia e anonimizagdo, que precisam ser
aprimoradas para atender a legislacao e politicas de seguranca. Conclusao: A pesquisa
visa contribuir para a melhoria da seguranga e preservagao da privacidade nos dados dos
pacientes nos registros eletrénicos de saude, destacando a importancia de implementar
medidas adequadas para garantir a conformidade com as normas legais e promover a
confianga dos pacientes no uso dessas tecnologias de saude.

Descritores: Protecdo da Privacidade; Seguranga da informagao; Prontuario Eletrénico

do Paciente.
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Objective: The study analyzes the privacy and security requirements in electronic medical
records, emphasizing the crucial relevance of security and privacy in healthcare systems.
Method: A descriptive-exploratory case study was carried out using the citizen's electronic
medical record system used in primary health care. Results: The results of the study
indicate that the system only partially meets security and privacy requirements, such as
integrity, emergency access, and anonymization, which need to be improved to comply
with legislation and security policies. Conclusion: The research aims to improve the
security and privacy of patient data in electronic health records, highlighting the
importance of implementing appropriate measures to ensure compliance with legal
standards and promote patient confidence in using these health technologies.Keywords:

Privacy Protection; Information security; Electronic Patient Record.

RESUMEN

Objetivo: El estudio ofrece un analisis de los requisitos de privacidad y seguridad
presentes en los registros médicos electronicos, enfatizando la relevancia crucial de la
seguridad y la privacidad en los sistemas de salud. Método: Estudio de caso
descriptivo-exploratorio, realizado en el sistema de historia clinica electrénica del
ciudadano utilizado en la atencidén primaria de salud. Resultados: Los resultados del
estudio indican que existen requisitos de seguridad y privacidad que el sistema no cumple
completamente, como la integridad, el acceso de emergencia y la anonimizacion, que
deben mejorarse para cumplir con la legislacion y las politicas de seguridad. Conclusion:
La investigacion tiene como objetivo contribuir a mejorar la seguridad y privacidad de los
datos de los pacientes en los registros médicos electronicos, destacando la importancia
de implementar medidas adecuadas para garantizar el cumplimiento de los estandares
legales y promover la confianza de los pacientes en el uso de estas tecnologias
sanitarias.

Descriptores: Proteccion de la Privacidad; Seguridad de la Informacion; Registro

electronico del paciente.
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Introducgao

Os sistemas de registros eletrénicos de saude (RES) representam uma nova
fronteira na melhoria dos cuidados de saude para os pacientes, além de contribuir para a
eficiéncia dos recursos dos sistemas de saude'V. Esses sistemas oferecem beneficios
significativos, como facilitar o acesso as informagdes meédicas, reduzir erros, otimizar o
fluxo de trabalho dos profissionais de saude e possibilitar uma melhor coordenagao do
tratamento entre diferentes prestadores de servigos de saude. Outros beneficios dos RES
incluem, procedimentos clinicos (redugédo de erros médicos), organizacionais (fornecendo
beneficios financeiros e operacionais) e sociais (melhoria da saude da populagéo através
de pesquisas médicas). Os RES sdo vistos como uma ferramenta importante para os
governos, formuladores de politicas e autoridades de saude, porque contém dados
longitudinais informagdes que podem ser compartilhadas para melhorar os servigos de
saude, seguranga do paciente e pesquisa médica®. No entanto, esses sistemas tém
preocupacdes ampliadas em relagao a privacidade das pessoas e a confidencialidade de
seus dados. Nesse contexto, as questdes relacionadas a seguranga e a privacidade
emergem como preocupagdes e desafios predominantes no ambito dos sistemas de
saude®.

A seguranca das informagbes e a privacidade dos pacientes sdo aspectos
fundamentais em qualquer sistema de prontuario eletrénico do paciente, incluindo os
RES(%. Logo, a confidencialidade dos dados dos pacientes é essencial para construir
uma relagado de confianga entre pacientes e profissionais de saude. Consequentemente,
sistemas de prontuario eletrdbnico armazenam informagdes sensiveis sobre a saude dos
individuos, incluindo diagndsticos, historico de tratamento, prescricbes e outras
informagdes médicas®. Assim, a garantia de que esses dados sdo acessiveis apenas por
profissionais autorizados € essencial para proteger a privacidade dos pacientes. Além
disso, a seguranga e privacidade das informacgdes dos pacientes sdo consideradas as
principais preocupacdes e desafios do sistema de saude!'.

Logo, estas preocupacgdes afetam o interesse dos pacientes em divulgar os seus
dados de saude e podem ter consequéncias fatais. Consequentemente, a privacidade e

seguranga das informag¢des armazenadas no RES sao cruciais para o funcionamento
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eficaz do sistema de saude e o bem-estar dos pacientes. Todavia, os RES contém dados
pessoais e sensiveis dos pacientes, tornando imperativo garantir sua protecao
adequada®.

A importancia da preservagao da privacidade nos dados e da seguranga da
informacdo em sistemas de prontuario eletrébnico do paciente como o e-SUS PEC vai
muito além da conformidade legal. Ela é essencial para a confianga dos pacientes, a
integridade das decisdes médicas, a continuidade do atendimento e o avango da pesquisa
meédica. Portanto, investir em tecnologias seguras, treinamento adequado para
profissionais de saude e conscientizagdo dos pacientes é crucial para garantir um sistema
de saude digital seguro, eficiente e centrado no paciente®.

Em resumo, o estudo tem como objetivos primordiais a descricdo dos requisitos
fundamentais de privacidade e seguranga visando assegurar a integridade dos registros
eletrénicos de saude, a analise dos desafios inerentes a protecdo da privacidade dos
pacientes em ambientes de prontuario eletrénico, a identificacdo de lacunas a serem
aprimoradas para o cumprimento das legislagdes e politicas de seguranga, e a proposi¢cao
de mecanismos para aprimorar a segurancga, por meio da sugestdo de um conjunto de
técnicas que possam fortalecer a seguranga dos sistemas e garantir uma maior
preservacdo da privacidade nos dados dos pacientes. A proxima secao abordara

detalhadamente os métodos empregados neste estudo.

Métodos

No contexto da saude, os sistemas de saude tém sido baseados em
implementagdes de software fragmentadas, sem considerar aspectos de privacidade e
seguranga®. Consequentemente, a necessidade de arquiteturas de referéncia na area da
saude tornou-se objeto de estudo na ultima década devido ao crescente numero de
instituicbes e paises que comegaram a utilizar este tipo de sistema de forma mais
sistematica®. Assim, neste estudo, trabalhamos na realizagdo de uma analise exploratoria
para analisar os requisitos de seguranga e privacidade contidos no PEC e-SUS APS. Para

realizar essa analise foi desenvolvido uma Matriz de Rastreabilidade de Requisitos (RTM)
(16)
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Para revisdo dos requisitos de seguranga e privacidade, utilizou-se o estudo®".
Como resultado, o principal objetivo deste estudo de mapeamento sistematico é fornecer
uma visao geral das pesquisas recentes sobre requisitos de privacidade e seguranca nos
RES. Os requisitos de seguranca que compde o estudo e que se faz necessario em um
sistema de RES, s&o: Integridade, Transmissao Segura, Autenticacao, Logoff
Automatico, Auditoria, Controle de acesso, Consentimento, Acesso de Emergéncia,
e Anonimizagao.

Portanto, o estudo teve como objetivo compreender as tendéncias atuais e futuras
de privacidade e seguranca dos sistemas RES. Assim, com este estudo foi possivel
determinar os principais requisitos de privacidade e seguranga que devem fazer parte
destes sistemas.

A analise foi realizada na cidade de Mossord, RN. Foram analisados PEC e-SUS
APS instalados nas unidades basicas de saude (UBS) do municipio com o apoio da
secretaria de salide do municipio(".

No geral, o estudo fornece uma analise abrangente dos requisitos de privacidade e
seguranga que estdao presentes no PEC e-SUS APS. Sendo assim, destacando a
importancia da seguranga e da privacidade nos sistemas de saude. Na proxima secéo

apresentaremos uma discussao acerca dos resultados do artigo.
Resultados e Discussao

Analisamos o PEC no sistema de atencédo primaria (e-SUS APS) para detalhar
como esses sistemas lidam com politicas e leis relativas a preservacao da privacidade
dos usuarios. Para entender melhor como o sistema foi implementado e como seus
componentes sao representados dentro do PEC do e-SUS, realizamos um diagrama de
implantagéo, figura 1. Assim, na imagem destacamos os principais médulos que fazem
parte do PEC do e-SUS APS™). Logo em seguida, a descrigdo dos moédulos que

compdem o sistema é discutida.
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No Brasil, diversas dificuldades estdo relacionadas a informatizacdo dos sistemas

Figura 1 — Diagrama de visualizagdo de implantagdo PEC e-SUS APS.

de atengdo primaria a saude administrados pelos governos municipais. Por isso, o CDS é
uma forma de cadastrar pacientes quando o sistema nao possui conexao com a internet.
Portanto, a coleta simplificada de dados € um dos componentes do PEC e-SUS APS,
utilizada principalmente em servigcos de saude que ndo possuem sistema informatizado
para uso rotineiro no trabalho.

A interface de visualizagao € responsavel pela pagina de login dos usuarios
utilizando o PEC do E-SUS. Além disso, também fornece acesso aos modulos internos de
configuragéo e parametrizagao do sistema.

O moddulo de relatérios permite que funcionarios das UBS e gestores visualizem
as acobes de saude realizadas no territério de forma resumida e sistematizada. Com isso,
diversos relatorios sao divididos em consolidados, de produgao e operacionais.

O médulo de agendamento ¢ utilizado para organizar a agenda dos profissionais
da UBS. E a principal ferramenta utilizada pelos funcionarios nas recepcdes das UBS.

Este modulo esta disponivel no PEC e foi desenhado considerando os avancos
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tecnoldgicos e o crescente acesso constante da populagéo aos smartphones, tendo assim
acesso aos aplicativos méveis.

O moédulo cidadao é onde os usuarios com acesso aos registros dos pacientes
podem acessar, adicionar e alterar informacdes. Além disso, para armazenar as
informagdes, o PEC do E-SUS utiliza um banco de dados para armazenamento local e as
transmite ao SISAB nacional por meio de agendamento.

Assim, o SISAB é o atual sistema nacional de informagao para processamento e
difusdo de dados e informacdo de agdes que visa construir conhecimento e tomar
decisdes.

A estrutura dos campos, atributos e elementos do PEC e-SUS APS esta disponivel

como material suplementar no site https://zenodo.org/doi/10.5281/zenodo.10960834. Esse

recurso pode fornecer informacdes detalhadas sobre a organizagao e caracteristicas do
sistema, auxiliando na compreensao e analise dos requisitos de seguranga e privacidade
relacionados ao prontuario eletronico.

Para realizar nossa analise, desenvolvemos uma matriz de rastreabilidade de
requisitos (RTM) que é o processo de rastreamento dos requisitos aplicaveis a varios
artefatos de desenvolvimento de software®). Além disso, a rastreabilidade de requisitos é
um elemento vital da engenharia de requisitos (ER), pois pode fornecer visibilidade dos
fatores necessarios ao procedimento de desenvolvimento de software e sistema, o que
contribui para uma melhor compreensao do sistema de software em desenvolvimento ou
ja desenvolvidos.

Realizamos o RTM no PEC do e-SUS APS para verificar se o sistema segue os
requisitos de seguranga e privacidade®”. A descricdo dos requisitos de seguranga e
privacidade analisados e os resultados da analise estdo descritas na Tabela 1.

Na préxima segao, apresentaremos solugbes propostas para garantir a
preservacdo e privacidade nos dados dos pacientes e os resultados da nossa analise

sobre os desafios enfrentados em sistemas de prontuario eletrénico.
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Analise dos resultados

A andlise dos resultados da pesquisa sugere necessario um esforgo continuo para
aprimorar a segurancga e privacidade dos sistemas de prontuario eletrénico, garantindo
que as informacdes dos pacientes sejam protegidas e acessiveis apenas por profissionais
autorizados. Isso contribuira para a melhoria da qualidade dos servigos de saude e para a
confianga dos pacientes no sistema de saude na totalidade.

Os resultados da pesquisa indicaram que o sistema ainda precisa ser aprimorado
para atender completamente as legislagdes e politicas de privacidade e segurangca em
vigor. Foram identificados requisitos de seguranca e privacidade que ainda ndo s&o
atendidos pelo sistema, como o acesso de emergéncia, anonimizagao e integridade.
Consequentemente, a falta de acesso de emergéncia em um sistema de prontuario
eletrdnico pode ter um impacto negativo na seguranca e privacidade dos pacientes®?,
Isso ocorre porque, em emergéncias, os profissionais de saude podem precisar acessar
rapidamente as informacdes do paciente para tomar decisdes criticas de tratamento. Se o
acesso de emergéncia nao estiver disponivel ou for limitado, isso pode atrasar o
tratamento e colocar a vida do paciente em risco.

Logo, solugbes baseadas em biometria para controle de acesso durante
circunstancias de emergéncia, na qual o fornecimento da impressao digital da vitima,
permitiria que os profissionais de saude, acessem algumas partes dos dados do PEC,
incluindo tipo sanguineo, alergias, medicacdo atual, histérico médico e informagdes de
contato. Assim, mecanismos como biometric identification®® e watermarking-based®¥
podem contribuir para fortalecer a protegcdo dos dados dos pacientes, garantir o acesso
autorizado apenas a profissionais de saude qualificados.

Portanto, € importante que os sistemas de prontuario eletrénico tenham medidas
de seguranga e privacidade adequadas, incluindo acesso de emergéncia, para garantir a
protecao das informagdes do paciente e a seguranga do tratamento meédico.

Além disso, a anonimizagdo € uma técnica que remove informacdes pessoais
identificaveis de um registro eletrénico de saude, tornando-o menos identificavel e mais
seguro. Portanto, € importante que os sistemas de prontuario eletrénico tenham medidas

de segurancga e privacidade adequadas, incluindo anonimizagdo. A de-identificagdo € uma
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técnica que permite a anonimizacdo e, consequentemente remover determinadas
informagdes para que néo seja mais possivel identificar o usuario. Sendo assim, se faz

necessario que o sistema fornega de-identificagao dos dados contidos dos pacientes.
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Requisito Categoria = Modulo Software Resultado Comentarios

Controle de Privacidad e-SUS APS Encontrado | O modelo de controle de acesso utilizado pelo sistema

Acesso e gerenciamento/Perfil e- SUS PEC é baseado em funcbes, dependendo do
perfil profissional, como médicos ou enfermeiros, terem
acesso a todas as informagdes do paciente.

Acesso de Privacidad = N&o Atribuido Nao Nenhum

Emergéncia e Encontrado

Anonimizacdo @ Privacidad | Cidadao\Visualizar Nao As informagdes pessoais de saude (PHI) n&o séao

e cidadao Encontrado | anonimizadas, podendo revelar informacgdes privadas,
como (CPF, Racga, Telefone, PIS/PASEP e Tipo de
Sangue)
Anonimizagdo @ Privacidad = Cidadao\Visualizar Nao Para acessar informagdes pessoais, € necessario insira
e cidadao\Folha de Rosto = Encontrado = uma justificativa para visualizagdo dos registos médicos.
No entanto, as informag¢des que o PHI adere podem ser
visualizadas para outro usuario.

Auditoria Seguranca @ Base de dados interna Encontrado = Caso o profissional deseje visualizar o prontuario
através do moédulo cidadao, € obrigatorio cadastrar uma
justificativa de acesso as informag¢des clinicas no
momento do atendimento ou na auséncia do cidadao na
UBS. Esta justificativa é registada no banco de dados
para utilizagdo posterior, no caso de auditoria em
relacédo ao sigilo do cidad&do dados clinicos sensiveis.

Integridade Seguranca = Nao atribuido Nao A integridade da base de dados € de responsabilidade

Encontrado | da secretaria municipal responsavel pela instalagdo do

sistema. Para garantir a integridade dos dados e o
correto funcionamento do sistema, as informacdes
devem ser inseridas ou importadas por meio do e-SUS
APS PEC. Além disso, os dados nao sao criptografados
nativamente pelo sistema. Nao foram identificados
mecanismos de criptografia, que nao garantam a
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integridade completa das informag¢des do usuario no
sistema. Os dados armazenados no e-SUS PEC nao
sao criptografados por padréo. Por isso, esta tarefa é de
responsabilidade do administrador do sistema
responsavel para instalacao e manutencao do sistema.

Transmissao
Segura

Seguranga

Gerenciamento\
Gerenciamento
municipio

Encontrado

A transmissdo de dados para a rede nacional de dados
de saude é criptografada por meio de certificagao digital
A1 configuravel por meio de chave fornecida pelo
governo (Departamento de Informatica do SUS -
DATASUS).

Autenticacao

Seguranca

Pagina de Login

Encontrado

O controle de acesso é baseado em usuario e senha.
Além de ser o padrao para login no sistema e-SUS PEC.
No entanto, a pagina de login ndo tem criptografia
(http://localhost:8080/). O processo de autenticagao
também pode ser feito pelo gov.br no PEC e-SUS.

Consentiment
o)

Privacidad
e

Cidadao

Encontrado

Os pacientes podem escolher como seus dados clinicos
serdao disponibilizados na rede de saude. Por padrao,
seus dados ficam visiveis para todos os atendimentos,
caso o cidadado discorde, devera optar por marcar a
opcao “Desativar compartilhamento de prontuarios deste
cidadao’.

Automatico
Logoff

Seguranga

Instalador\configuragoe
s de
instalagdo\seguranca

Encontrado
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Logo, mecanismos como: Privacy Preserving Data Publishing (PPDP)@) e
Distributed Common Identity for the Integration of Regional Health Data (DCIFIRHD)®@®
ambos 0s mecanismos poderiam ser utilizados para fornecer anonimizagdo das
informacoes.

A integridade dos dados € essencial para garantir que as decisdes médicas sejam
baseadas em informagdes precisas e confidveis. Se as informag¢des do paciente forem
alteradas ou corrompidas de forma nao autorizada, isso pode levar a diagndsticos
incorretos, tratamentos inadequados e outros problemas de saude.

Logo, a integridade dos dados ¢é identificada como um elemento-chave na garantia
da qualidade das informagdes clinicas, destacando-se a importancia de abordagens
abrangentes para garantir a integridade, autenticidade e nao repudio dos dados
registrados. Além disso, a falta de integridade pode afetar a continuidade do atendimento,
pois pode haver uma interrupgdo no tratamento se as informagdes do paciente nao
estiverem disponiveis quando necessario. Portanto, € importante que os sistemas de
prontuario eletrénico tenham medidas de seguranga e privacidade adequadas, incluindo
garantia de integridade dos dados. Dessa forma, o uso de mecanismos para fornecer
integridade dos dados como Blockchain®?, Intelligent Framework for Securing Healthcare
(IFHDS)®Y e Personally Controlled Electronic Health Record (PCEHR)? poderiam
garantir integridade dos dados armazenados, transmitidas e gerenciados pelo PEC e-SUS
APS.

Consequentemente, as ameacas potenciais associadas a alteracdo nao autorizada
dos dados do paciente sdo identificadas como preocupagdes significativas, com
implicagdes diretas na precisao dos diagnosticos, eficacia dos tratamentos e continuidade
do atendimento. A analise ressalta a necessidade premente de medidas robustas de
seguranga e privacidade, incluindo garantias especificas para a integridade dos dados,
como meio essencial para salvaguardar a confianga continua nos registros eletrénicos de
saude. Assim, a implementagdo dessas salvaguardas nao apenas protege a
confidencialidade das informagdes, mas também reforga a base para decisbes médicas

criticas, contribuindo para a seguranca e eficacia dos cuidados de saude. Na préxima
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secao, apresentaremos a conclusao do estudo e discutiremos possiveis trabalhos futuros

que podem ser desenvolvidos com base em nossas descobertas.

Conclusao

A confidencialidade dos dados dos pacientes é essencial para construir uma
relacdo de confianga entre pacientes e profissionais de saude. Sistemas de registro
eletrénico de saude armazenam informacdes sensiveis sobre a saude dos individuos,
incluindo diagnésticos, histérico de tratamento, prescri¢gdes e outras informagdes médicas.

A garantia de que esses dados sao acessiveis apenas por profissionais
autorizados € essencial para proteger a privacidade dos pacientes. Consequentemente, o
estudo realizado no PEC e-SUS APS identificou que requisitos como a acesso de
emergéncia, anonimizagao e integridade ainda nao sado atendidos completamente pelo
sistema. Portanto, para aprimorar o sistema de PEC e-SUS APS, é necessario
implementar medidas de seguranga e privacidade que atendam as legislagdes e politicas
de seguranga, como a Lei Geral de Protegdo de Dados (LGPD)"® e a ISO 18308:2011(?
que trata dos requisitos de informatica em saude para uma arquitetura de registros
eletrénicos de saude.

Além disso, como medidas de segurancga e privacidade, é importante garantir que
os profissionais de saude sejam treinados para utilizar o sistema de forma segura e que
os pacientes sejam informados sobre como suas informagdes seréo protegidas.

Também se faz necessario, fornecer transparéncia na comunicagdo com o0s
pacientes sobre a protecdo de suas informagdes. Logo, o estudo fornece uma analise
abrangente dos requisitos de privacidade e seguranga que estdo presentes no PEC
e-SUS APS, destacando a importancia da seguranga e da privacidade nos sistemas de
saude.

Com base nos resultados do estudo, € possivel identificar areas que precisam ser
aprimoradas para garantir a seguranga e preservagado da privacidade nos dados dos
pacientes. Portanto, € importante garantir que as informag¢des dos pacientes sejam

protegidas e acessiveis apenas por profissionais autorizados. Como forma de contornar a
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falta dos requisitos identificados no estudo, sugerimos o uso dos mecanismos citados
para melhorar integridade, anonimizagao e acesso de emergéncias no PEC e-SUS APS.
O estudo também destaca que a confianga dos pacientes na seguranga de seus
dados € essencial para impulsionar a inovacdo em saude. Em resumo, o estudo é
importante para garantir a seguranga e preservagao da privacidade nos dados dos
pacientes em sistemas de prontuario eletrbnico, contribuindo para a melhoria da
qualidade dos servicos de saude.
Por fim, como trabalho futuro, pretendemos desenvolver uma arquitetura de
referéncia para implementacao de requisitos de privacidade e seguranga em sistemas de

registro eletrénico de saude.
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