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Resumo

Objetivo: Identificar as principais estratégias em segurangca da informacéo
relacionadas ao emprego das Tecnologias da Informacdo e Comunicagdo em Saude
(TICS) na Atencao Primaria (APS), seja pelo paciente e pelo profissional de saude.
Método: A anadlise foi conduzida através de revisdo rapida da literatura,
empregando-se string de busca e critérios de inclusdo e exclusdo previamente
definidos e aplicados em artigos publicados no periodo entre 2018 a 2023.
Resultados: Apods triagem, dez artigos foram incluidos na revisao, sendo possivel
identificar como principais estratégias para o uso seguro das TICS: educacao
continuada, avaliagbes e padronizagdo de sistemas, aplicadas por governos e pela
prépria equipe multiprofissional em saude, em diferentes paises. Conclusao: Ha um
esforco global para garantir o bom uso das TICS na APS e dentre os desafios estao a
literacia digital e o acesso a infraestrutura tecnolégica adequada para o emprego
destas tecnologias e garantia da educagéo continuada.

Descritores: Seguranga; Atencdo Primaria a Saude; Tecnologia

Abstract

Objective: To identify the main strategies in information security related to the use of
Health Information and Communication Technologies (ICTs) in Primary Care, whether
by the patient or the health professional. Method: The analysis was conducted through

a literature review using a search string and inclusion and exclusion criteria previously
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defined and applied to articles published between 2018 and 2023. Results: After
screening, ten articles were included in the review, making it possible to identify the
main strategies for the safe use of Health ICTs: continuing education, assessments and
system standardization, being applied by governments and by the multidisciplinary
health team itself, in different countries. Conclusion: There is a global effort to ensure
the good use of Health ICTs in Primary Care and among the challenges are digital
literacy and access to adequate technological infrastructure for the use of these
technologies and ensuring continued education.

Keywords: Security; Primary Care; Technology

Resumen

Objetivo: Identificar las principales estrategias en seguridad de la informacién
relacionadas con el uso de las Tecnologias de Informacién y Comunicacién en Salud
(TICS) en la Atencion Primaria, por parte del paciente o del profesional de la salud.
Método: El analisis se realizd a través de una revisidon de la literatura utilizando una
cadena de busqueda y criterios de inclusion y exclusién definidos y aplicados a
articulos publicados en el periodo comprendido entre 2018-2023. Resultados: Luego
de la seleccion, se incluyeron en la revisidon diez articulos, que permitieron identificar
los principales estrategias para el uso seguro de las TICS: educacion continua,
evaluaciones y estandarizacion de sistemas, aplicadas por los gobiernos y por el
equipo multidisciplinario de salud, en diferentes paises. Conclusién: Existe un
esfuerzo global para asegurar el buen uso de las TICS y entre los desafios se
encuentran la alfabetizacion digital y el acceso a infraestructura tecnolégica adecuada
y asegurar la educacion continua.

Descriptores: Seguridad; Atencion Primaria; Tecnologia

Introducao

Na era da saude 4.0 os desafios em privacidade e segurangca dos dados
envolvem questdes éticas, garantia da confidencialidade e integridade e prevengao a
ataques aos dados do paciente.!” Ou seja, para o uso da Tecnologia Digital da
Informacdo e Comunicagao (TDIC) em saude é importante que a legislagdo garanta a
seguranga e privacidade dos dados, pois assim, é possivel o estabelecimento de

normas para manipulagao das informacgoes, legitimando que nesse ambiente digital ha
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regras e o mau uso é plausivel de agbes penais de acordo com o conjunto de leis.®

Assim, € evidente a necessidade de conhecer e manejar corretamente qualquer

ferramenta que contenha dados sensiveis, inclusive sobre a saude do individuo a qual,
no Brasil, a privacidade esta assegurada pela Lei N° 13.709/2018.

Seguindo a tendéncia, a Atencdo Primaria a Saude (APS) vem cada vez mais
ganhando solugées em TDIC.® No Brasil, por exemplo, a APS se encontra em
processo avangado de informatizagdo através da estratégia e-SUS APS, em que foi
possivel criar um modelo padronizado para coleta de dados, garantindo o acesso ao
histérico do cidaddo e produgéo dos profissionais de saude.® Discussdes e solugdes
em como garantir a seguranga no manejo de dados, seja pelo paciente ou profissional,
ganham cada vez mais importancia no atual cenario mundial em que dados sensiveis
sao manipulados e consultados constantemente.

Ao considerar as legislagdes sobre a seguranga dos dados em solugdes para
saude digital, € preciso incorporar a parte juridica com a pratica como critério
importante de planejamento e a seguridade do atendimento ao paciente e os dados
entdo envolvidos; assim como garantir a continuidade da educagao permanente aos
profissionais da saude através das acbes educativas e divulgacbes por meio de
recursos estratégicos facilitadores desse atual processo.®

Neste contexto, o objetivo deste artigo é identificar as TDICs e as principais
estratégias governamentais, em qualquer esfera (publica ou privada), sobre o uso
destas tecnologias e seguranga de dados em saude na Atencdo Primaria para
profissionais e sociedade. Para isto, foi realizada uma revisao rapida da literatura,
visando uma analise, discussdo e categorizagdo dos resultados publicados na
literatura, em prol de uma visdo geral sobre as tecnologias usadas e as estratégias
adotadas no que concerne a seguranga de dados no uso das TDICs na atencéo

primaria.®
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Métodos
A busca eletrénica da producédo cientifica foi realizada nas seguintes bases de
dados: Scientific Electronic Library Online (SCIELO), Peridédico da Coordenacgao de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES), Biblioteca Virtual em Saude
(BVS) e PubMed.
A string de busca aplicada em cada base foi definida como: “Primary Health
Care Digital Information” AND “Communication Technologies”. Como critério de
inclusao foram selecionados estudos primarios publicados no periodo de 2018 a 2023
escritos no idioma portugués ou inglés e relacionados sobre a tematica referente a
conscientizagdo da seguranca de dados em saude no ambito da Atenc&o Primaria a
Saude (APS). Os critérios de inclusdo e exclusdo sobre a selegdo dos artigos estao

detalhados no Quadro 1.

Quadro 1 - Critérios de Inclusdo e Exclusdo

Critérios de Inclusao (Cl) Critérios de Exclusao (CE)
CI1: Artigos publicados nos ultimos 5 anos CE1: Artigos de revisao
CI2: Estudo primario CE2: Artigos ndo disponiveis na integra (ndo

Open-Access)

CI3: Idioma portugués ou inglés CES3: Artigos nao relacionados com a tematica do
estudo

CE4: Artigo fora do periodo 2018-2023

CES: Artigos que n&o envolvem profissionais de
saude

A conducédo e o planejamento da revisao rapida foram realizados com o apoio
da ferramenta online Parsif.al, facilitando o processo de andlise inicial de critérios de
inclusdo e exclusao por meio de titulos e resumos das publicagdes conforme o intuito
deste trabalho. Em seguida todos os estudos potencialmente elegiveis foram avaliados
na integra pelos autores.

Apds esta andlise as variaveis foram definidas em alinhamento com os
objetivos, justificativa e com a seguinte questdo de pesquisa: “Quais as principais
estratégias governamentais sobre o uso das tecnologias digitais e seguranga de dados

em saude para os profissionais e pacientes na Ateng¢ao Primaria?”.

Resultados e Discussoes
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A busca na base de dados obteve um total inicial de 272 artigos. Este numero

foi reduzido para 16 artigos selecionados apdés uma leitura inicial de titulos e resumos,
aplicando-se os critérios de inclusdo e exclusdo conforme previamente definidos. Em
seguida, ap6s a anadlise na integra, a partir da identificacédo, triagem, elegibilidade,
inclusdo; evidenciou-se a amostra final de dez artigos (conforme Figura 1). Os artigos
selecionados, apos a aplicacdo da etapa de selegcdo, com seus respectivos numeros
de identificagéo (ID), titulos, autores e ano da publica¢do, base cientifica e objetivo dos

respectivos estudos estdo detalhados no Quadro 2.

Figura 1 — Diagrama detalhando a andlise e exclusao de artigos conforme os critérios
previamente definidos.
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Quadro 2 - Artigos selecionados para estudo, resumindo seu respectivo objetivo.

ID

S1

S2

S3

S4

S5

S6

S7

S8

S9

S10

Atores/Ano

Suarez-Obando,
Fernando et al.
(2021)

Ove, Hellzén et
al. (2022)

Baltaxe, Erik et
al. (2019)

Zaidi, Shehla et
al. (2020)

Wong, Brian Li
Han et al. (2022)

Tso, Lai Sze
(2022)

Joshi, Nitin
Kumar et al.
(2021)

Haverinen, Jari
et al. (2022)

Cascini, Fidelia
et al.(2023)

Charlotte, Poot C
etal. (2023)

Base
cientifica

PUBMED

PUBMED

PUBMED

PUBMED

PUBMED

PUBMED

PUBMED

PUBMED

PUBMED

PUBMED

Objetivo

Avaliar a prevaléncia e os tipos de uso de tecnologia digital,
bem como a extensdo em que os pacientes usam a internet
e dispositivos moveis.

Explorar a comunicacao digital e a continuidade do cuidado
na perspectiva de enfermeiras de cuidados primarios.

Analisar a implementacao de ferramentas digitais de saude
para apoiar os servigos de saude e assisténcia social.

Explorar as percepgbes dos ACS sobre a operabilidade do
aplicativo mHealth em um ambiente comunitario.

Discutir as oportunidades, desafios e implicagbes da
crescente digitalizagcado da saude publica na Europa.

Descrever os processos adotados por profissionais
médicos em suas diversas redes fisicas e virtuais para
superar coletivamente a escassez de recursos.

Documentar Iniciativas de e-Saude em andamento
baseadas em tecnologias e abordagens utilizadas.

Estudar o desenvolvimento nacional no nivel de maturidade
da eSaude.

Entender como os governos e os paises pretendem
abordar os principais obstaculos a implementagdo da saude
digital.

Traduzir e adaptar culturalmente o questionario original de
eHealth Literacy (eHLQ) para o holandés e coletar
evidéncias iniciais de validade.
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Dentre as tecnologias envolvidas na APS e identificadas na literatura estdo a
mobile (celulares e tablets) e os Sistema de Informagdo em Saude, como o Prontuario
de Registros Médicos, sites de saude, de videoconferéncia e de monitoramento. O uso
destas tecnologias exige letramento digital por parte do profissional de saude e do
paciente e diferentes estratégias ja foram adotadas em diversos paises, conforme
detalhado no Quadro 3, como educagao continuada, capacitagdes, entendimento da

necessidade do usuario e uso de midias digitais para orientagdes.

Quadro 3 - Estratégias e acdes desenvolvidas pelo governo/profissional para educagao
acerca da seguranga de dados em solugdes de saude digital.

Europa (Austria, Croécia,
Alemanha, Hungria,
Holanda, Noruega,

Espanha, Reino Unido)

Afeganistdo, Paquistao

Continente Europeu

Regido Sul da China

india (Rajastao)

Finlandia

Australia, Brasil, Canada,
Hong Kong, india, Italia,
Holanda, Pol6nia, Coréia
do Sul, Estados Unidos

Holanda

em Saude

Sistemas de Informacgao
em Saude

Mobile

Mobile

Mobile

Sistemas de Informacgao
em Saude

Sistemas de Informacao
em Saude

Sistemas de Informacao
em Saude

Sistemas de Informacao
em Saude

Pais/Local Tecnologia Estratégia
Colémbia Mobile Internet ou telefone
Suécia Sistemas de Informagdo Otimizagao de servigo por meio da padronizagao

de registros (letramento digital)

Capacitagao e avaliagcao

Compreensao das necessidades dos usuarios

Interoperabilidade entre sistemas de informacgéao
em saude (letramento digital do paciente e
profissional)

Divulgacéo por meio de midias

Categorizagao dos sistemas

Politicas de acesso a saude universal

Capacitar e divulgagao por meio de midias

Politicas, letramento digital, engajamento
paciente e avaliagao profissional

Observa-se também no Quadro 3, uma diversificagdo de paises, em sua maioria
desenvolvidos, que abordam sobre tecnologias digitais com um ou mais agbes
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adotadas pelo governo quanto ao incentivo a conscientizagao e/ou letramento acerca

da saude digital, sendo o Brasil mencionado em um artigo dentre as pesquisas

selecionadas.

Entre as principais estratégias governamentais e/ou usadas por profissionais de
saude acerca da elucidagao sobre a protecdo de dados e o uso de TDIC na Atencéao
Primaria da Saude, estdo as capacitagdes, avaliagcbes, monitoramento, otimizacao de
servigo por meio da padronizagdo de registros e letramento digital dos usuarios e
profissionais de saude, proposta de interoperabilidade entre sistemas de informacgao
em saude e criacdo de politicas publicas de acesso a saude universal como

estratégias ao uso das tecnologias.

Os estudos levantados neste trabalho envolvem, em sua maioria,
multiprofissionais de saude e pacientes (vide Grafico 1) como os principais focos de
pesquisas voltados para a inovagao digital de informagéo, comunicagédo e seguranga
de dados em saude. Desse modo, identifica-se que a equipe de saude da APS
consiste em diversos profissionais envolvidos para o cuidado dos pacientes sendo
relevante abarcar estes atores nos assuntos pertinentes ao uso de ferramentas
tecnolégicas, assim como protegdo de dados em saude dos usuarios, possibilitando
um ambiente seguro e, consequentemente, garantindo melhor assisténcia a saude.”
Neste mesmo sentido, em pesquisa desenvolvida em oito paises sobre a
implementacédo de ferramentas digitais em saude, foi reportado importante considerar
a participacdo das equipes multiprofissionais de modo a facilitar a avaliagdo dos

servigos dentro da APS.®
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Grafico 1 - Profissionais envolvidos nos estudos que tratam sobre seguranga de dados.
ACS: Agente Comunitario de Saude.
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O acesso ao telefone (rede 2G e fixa), além da internet, foi outra estratégia
identificada.®® O uso de aplicativos (Apps) de midia social € usado como ferramenta
para melhorar o atendimento ao paciente por meio de atualizacido de habilidades
profissionais na pratica da saude basica, a partir de entrevistas semiestruturadas onde
indica-se a estratégia de melhor atendimento, considerando o grau de instrugdo do
paciente de modo a facilitar sua compreensao e o desenvolvimento de nova audi¢céo

clinica ao padronizar o registro das informagdes.(>™

Em relagdo a capacitacédo sobre o uso de ferramentas digitais em saude por
parte do governo, foi identificado o monitoramento e avaliagdo de programas de
implementagdo dos sistemas de informagdo e comunicagdo em varias regides do
continente europeu como: Austria, Crodcia, Alemanha, Hungria, Holanda, Noruega,

Espanha, Reino Unido e Finlandia.®'

O Brasil, dentre outros paises como a Australia, Canada, Hong Kong, india,
Italia, Holanda, Polénia, Coreia do Sul e Estados Unidos ainda possuem um dos piores
desempenhos nas estratégias realizadas para consolidar a comunicagao digital em
saude, ao ponderar o comprometimento com as agdes desenvolvidas pelo governo
acerca do incentivo a conscientizagado e/ou letramento a saude digital, por meio de
sites institucionais, midias, redes sociais, cursos profissionalizantes, sensibilizacdo

e/lou engajamento do paciente, campanhas de comunicagdo sobre utilidade,
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usabilidade, formacdo e envolvimento dos profissionais de saude quanto as

tecnologias em satde.™

Com isso, uma das estratégias predominantes abordadas nos estudos que
contribuem no processo de protegao de dados e uso das ferramentas digitais € sobre o
entendimento dos recursos e fungées mais necessarias para a realizagao das tarefas
pretendidas, além de conhecer as barreiras e desafios enfrentados pelos usuarios e
profissionais de salde no uso das tecnologias digitais.('"*'® Assim, coordenando todos
0s recursos tecnoldgicos, capital humano e legislagdo é possivel realizar discussdes e

melhorias, principalmente através do letramento digital.

E relevante o envolvimento governamental nas boas praticas, estruturas, acdes
educativas, fiscalizagbes internas, seguranga e padroes técnicos aplicadas a
tecnologia digital para as ag¢des de conscientizagdo e alfabetamento digital em saude
aos profissionais e usudrios.® As estratégias governamentais para tratar sobre
saude digital na atengao primaria podem ser beneficiadas pela gama de tecnologias

moveis, fixa (telefone) e os diversos Sistemas de Informagao em Saude.

Quanto as padronizagdes sobre os dados digitais, identificou-se que nao € uma
questao problematica os diversos sistemas de informagcdo em saude existentes nas
redes, mas sim a falta de interoperabilidade entre eles ao considerar que, nesse
cenario, cada unidade de saude dispde do préprio sistema, de maneira isolada. Sem
padronizagao nado é possivel o recurso de um unico ambiente com acesso a todo

historico de saude da pessoa.
Conclusao

Este trabalho teve como objetivo identificar as principais estratégias
governamentais, sobre o uso das tecnologias digitais e seguranga de dados em saude
na Atencao Primaria para profissionais e sociedade. Os resultados alcancados pela
revisdo rapida identificaram diferentes estratégias para a educagao sobre seguranga
de dados em saude, uma vez que diferentes paises abordam as agdes conforme suas
circunstancias/realidades.

Dessa forma, ao analisar os conteudos recortados sobre o assunto foi possivel
identificar algumas estratégias governamentais de influéncia ao uso das tecnologias

digitais e seguranga de dados na atencdo primaria, as quais o entendimento sobre a
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interoperabilidade entre sistemas de informacdo em saude por meio do letramento
digital do paciente e profissional, capacitagao, divulgacao e a otimizagéo de servigo de
registros padronizados foram mencionadas na maior parte dos trabalhos selecionados.
Entretanto, ainda existem desafios a serem enfrentados no mundo acerca deste
assunto, como acessibilidade a literacia digital, infraestrutura tecnoldgica e politicas
publicas voltada a saude aliada a educacéo, considerando que, neste aspecto, cada
pais tem sua realidade. Como exemplo, o préprio contexto brasileiro, onde a escassez
das publicagdes voltadas a tematica mostrou-se um gargalo e ao mesmo tempo uma

evidéncia da necessidade de mais pesquisas sobre o tema.
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