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Em fevereiro de 2019, o Conselho Federal de Medicina (CFM) autorizou o uso da telemedicina no
territorio nacional, conforme a Resolucio CFM no. 2.227/2018". O CFM define “telemedicina como o
exercicio da medicina mediado por tecnologias para fins de assisténcia, educagao, pesquisa, prevencao de
doengas e lesoes e promogao de saide.” Como a Internet pode ser utilizada para envio de dados e imagens
dos pacientes e informagao sobre diagndsticos médicos, a resolugdo exige que esse envio de informagoes
sensiveis seja feito de forma controlada, o que implica comunica¢do e acesso seguro aos dados
intercambiados, trazendo diversos desafios de pesquisa e oportunidades de inovagao no pais.

Em consonancia com essa resolugdo, na area de saude, sistemas de saude digital (eHea/th) estaio cada
vez mals presentes. Prontuarios eletronicos, exames de imagens e sinais digitais, sistemas de apoio ao
diagnostico de doengas, sistemas de apoio a decisio médica, sistemas para monitoramento em tempo real
de sinais vitais, sistemas para prescricao de medicamentos, sistemas para acompanhamento médico e
diversos outros necessitam utilizar e gerar informagoes sobre pacientes e seus dados, que precisam ser
compattilhados por diversas instituicdes, membros da equipe de saude, pacientes e seus familiares®. No
dia a dia, um paciente frequenta diferentes consultérios médicos, clinicas, postos de saude e hospitais, que
utilizam diferentes sistemas de informacao, o que dificulta o acesso integrado e controlado aos seus dados
de saude®. Em um ambiente ideal, cada paciente deveria ter um unico prontuario eletrénico, que integra
informagdes obtidas dos diferentes sistemas e poderia ser acessado, respeitando as devidas autorizagdes
de acesso, por diferentes perfis de usudtios®”. Para a construcao desse ambiente ideal, hd enormes desafios
na area de seguranca da informacio e gestao de identidade®

Um ponto crucial é definir como estabelecer uma identidade digital que possa ser utilizada em diferentes
sistemas, permitindo a identifica¢io tnica do paciente®. Outro desafio esta em especificar um mecanismo
de autenticagao seguro para permitir acesso integrado aos diversos sistemas de saide.

Uma outra questao se refere a autorizagao para acesso aos dados de cada paciente. Em um ambiente de
eHealth, diferentes atores estio presentes, tais como funcionarios das institui¢oes de saude que atendem
um determinado paciente, os diferentes médicos e especialistas em cada area de satude, o proprio paciente
e seus familiares. Essa diversidade de perfis de usuarios e institui¢oes gera uma infinidade de combinagées
de direitos possiveis de acesso a essas informagoes. Portanto, um outro problema interessante se refere aos
mecanismos de controle de acesso aos dados de saude®, que devem garantir privilégios especificos,
dependendo dos usuarios, institui¢oes e dos proprios dados.

Privacidade, ou seja, o direito de limitar quem acessa os dados pessoais sobre a saude de um paciente,
¢ um ponto fundamental em qualquer sistema da satde. Jamais os dados de um paciente podem ser utilizados
ou divulgados sem sua prévia autorizag¢ao. A obrigacao de outros respeitarem a privacidade dos dados
divulgados é outra questdo crucial em sistemas de informagao de saide.

Sistemas de auditoria na area médica também tém um papel fundamental. Em casos de pericia sobre
algum procedimento médico, deve-se identificar todas as partes responsaveis pelo atendimento a um
determinado paciente, incluindo todos os membros da equipe médica e hospitalar que realizaram
atendimentos.

Esses desafios na area de seguranc¢a da informagao voltada a aplica¢des de satde, que devem ser
vencidos para que a telemedicina atinja seu potencial maximo em nosso pais, abrem portas para novas
parcerias promissoras entre pesquisadores e profissionais da area de saude e das areas de computagao e
engenharia interessados em tecnologias da informacdao e comunicagao. A Sociedade Brasileira de
Computagao (SBC), através de sua Comissao Especial de Computagao Aplicada a Saude (CE- CAS) vem
incentivando essas parcerias através da realizagao do Simposio Brasileiro de Computagao Aplicada a Saide.
O evento congrega anualmente pesquisadores, alunos e profissionais das mais diversas areas, engajados na
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proposta de novas solugdes a inimeros desafios que a area de satude traz para tecnologias de informagao e
comunica¢ao. Além da discussdao sobre solucbes seguras para saude digital, diversos outros temas sio foco
do evento, como inteligéncia artificial, processamento de imagens e sinais, sistemas de apoio ao diagnostico,
Internet das coisas aplicada a satude, redes corporais sem fio para monitoramento remoto de pacientes,
dentre outros.
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